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Référent cybersécurité en TPE-PME

Objectif

- Identifier et prendre en compte les problématiques de
cybersécurité de I’entreprise en lien avec I'environnement
juridique et technologique

- Evaluer les usages et le niveau de sécurité de I'entreprise

- Elaborer, mettre en ceuvre et animer une démarche de
prévention et d’amélioration des pratiques de cybersécurité
au sein de I'entreprise

Public

Dirigeants, cadres, responsables informatiques, mais aussi
tout public en recherche de double compétence ou en
reconversion.

Pré requis
e A .
- justifier d'un titre ou dipldme de niveau 5
- disposer des connaissances de base concernant
I'informatique

Modalités et délai d’acces

Entretien préalable

La demande doit étre faite, au minimum 48 heures avant le
démarrage de la formation, 11 jours ouvrés pour un
financement CPF sous réserve d'accord de financement et de
place disponible

Accueil et accés des publics en situation de handicap
Contactez notre Référent Handicap :
Pascale BENOTTEAU

pbenotteau@bordeauxgironde.cci.fr

Méthodes et outils pédagogiques

Alternance de cas pratiques et de cours théoriques
Interactions collectives, séances de questions / réponses
Partages d’expériences

Exercices de mise en application individualisés et
personnalisées / Support pédagogique

Modalités d’évaluation de la certification

Etude de cas : présentation écrite d’un plan d’amélioration
pour la mise en place d’'une démarche de prévention des
risques liés a la cybersécurité au sein de I’entreprise.
RS5568 - Référent cybersécurité en TPE/PME - France
Compétences (francecompetences.fr

Intervenants
Des experts techniques : consultants cybersécurité &
cyberdéfense.
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Identifier la problématique de cybersécurité propre a
I'entreprise et tenant compte de son environnement
juridique et technologique

- Décrire I'organisation les enjeux et les objectifs de la
cybersécurité

- Identifier les aspects juridiques de la réglementation
- Identifier les obligations et responsabilités du chef
d’entreprise sur son S|

- Gérer les risques juridiques

Evaluer le niveau de sécurité de son entreprise

- Connaitre le systéme d’information et ses utilisateurs
Identifier le patrimoine informationnel de son systeme
d’information

- Maitriser le réseau de partage de documents

- Mettre a niveau les logiciels

- Authentifier I'utilisateur

- Sécuriser les réseaux internes

- Sécuriser le nomadisme

- Utiliser les méthodes d’analyse de risque

- Détecter puis traiter les incidents

- Connaitre les responsabilités juridiques liées a la gestion d’un
S

- Construire une méthodologie de résilience de |’entreprise
- Traiter et recycler le matériel informatique en fin de vie

Mettre en ceuvre la cybersécurité : construire son plan
d’action

- Construire une veille documentaire d’information et de
recommandation

- Lister les métiers directement impactés par la cybersécurité
- Lister les différents métiers de prestation informatique

- Construire une méthodologie pédagogique pour
responsabiliser et diffuser les connaissances et les bonnes
pratiques

- Construire une méthodologie d’évaluation du niveau de
sécurité

- Actualiser le savoir du référent cyber sécurité

- Classer les formes d’externalisation

- Choisir les prestataires de service
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